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Plug & Play Busse

USB (Universal Serial Bus)
= einfache Erweiterbarkeit von Arbeitsplatzrechnern um
unterschiedliche Peripheriegerate bei einfacher
Verkabelung
=) Flexibilitdt im PC-Umfeld: Peripheriegeréte als
Appliances
» Hot Plug & Play: Hinzufligen und Entfernen von Gerdten
wahrend des Betriebs
m) Dynamisches Zusammenfiligen von Appliances
= einheitliche Stecker, 12 Mbit/s Full Speed, 1.5 Mbit/s Low
Speed fir einfache Gerate (USB1.x), 480 MB USB 2.0
=) AnschluB vieler Geréte aber ,beherrschbare®
Verkabelung
= Stromversorgung Uber Kabel
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Plug & Play Busse: IEEE 1394

Ubertragungsarten
= isochron: Reservierung von Bandbreite fir A/V-Stréme
= asynchron: Benutzerinteraktion, Kontrollinformation

Firewire Anwendungen: Home Audio/Video

= Integration von Consumer Electronics-Geraten im
Heimbereich

= Hifi, VCR, TV, STB, Radio, Telefon, Digitale Kamera, ...

= Standardisierung aufbauend auf IEEE 1394: HAVi
= Home Audio Video interoperability
= Konsortium: Grundig, Sony, ...
= Zusammenfassung von A/V-Geraten in Cluster
= Einzelgerate kdnnen andere kontrollieren
= Kontrolle kann verteilt sein
= es muB keinen ausgewahlten Master geben
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IrDA Infrarot-Dateniibertragung

Infrarotkommunikation
= Richtcharakteristik
= Raume als natirliche Grenzen

= Bsp: ActiveBadge, ParcTab
(ACHTUNG: kein IrDA)

= aber: Abschattungsprobleme

= Lsg: diffuses Infrarot, Nachteil:
niedrige Bandbreite

IrDA Infrarot-Dateniibertragung

erforderlich!
IrDA: Infrared Data Association
= IrDA DATA: Standard fur Punkt- [} Ligk{Lénge
zu-Punkt Infrarot-Kommunikation ~Asm
= kurze Distanz (1,5m), 30° Kegel Gerat1 .
fiir gerichtete Kommunikation Ausrichtung CEICi2
erforderlich!
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IrDA Protokollarchitektur

Anwendungsspezifisch: IrTran-P: Pictures,
IrObex: beliebige Objekte, IrLAN: LAN access...

Tiny-TP: Daten-
segmentierung,
Flusskontrolle

IrTran-P ‘ IrObex ‘ IrLAN ‘IrComm‘ IrMC

IrLMP: Multiplexing,

LM-IAS ‘ Tiny Transport Protocol - Tiny TP | mehrere log. Kandle
Uber eine Verbindung

Ir Link Management Protocol - MUX - IrLMP

IrLAP: Device Disco-

A . very, zuverldssige
Ir Link Access Protocol - Ir(LAP 1: 1—(/erbindungen

Async Serial Ir Sync Serial Ir  |Sync, 4 PPM
9600-115.2 Kbls | 0.576/1.152 Mb/s | 4 Mb/s

PHY (Physical Signaling Layer):
verschiedene Codierungen fur Uber-
tragung von 9.6 kbps bis 4 Mbps
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IrDA Physical Layer

Asynchron mit 2.4-115.2 Kbps
= basiert auf UART (serielle Schnittstelle)
= RZI-Modulation (,Return-to-Zero Inverted"):
Pulskodierung mit Puls fur ,0'
UART-Rahmen St
St".m <«——— Daten-Bits ————»| op
Bit Bit

0/1]0]1]0 01 1]0]1

IR-Rahmen

[Start . Stop
Bt (¢ Daten-Bits ————» Bit

[

= Pulsldange 3/16 ——» weniger Energie, groBerer Pulsabstand
= Start und Stop Bits im UART-Rahmen zur Synchronisation
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IrDA Physical Layer

Synchrone Ubertragung mit 0.576 / 1.152 Mbps
= RZI-Pulskodierung, Pulslange 1/4, d.h. 434ns bzw. 217ns
= HDLC-ahnlicher Rahmen:

= 01111110 Start/Stop-Felder, Bit Stuffing in den Daten

|STA[STA|ADDR| DATA |[FCs|sTO|

Synchrone Ubertragung mit 4 Mbps
¢ 4PPM-Codierung:
Four Pulse Position Modulation DBP | 4PPM Code
« Datenbit-Paare werden zusammen 00 1000 [___
gefaBt und in 500ms-Periode 01 o100 _J1L__
codiert 10 | o010 —T1_
* Aufteilung der Periode in 4 Chips, | 44 0001 M
Codierung durch Pulsposition
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IrDA Verbindungsaufbau

Device Discovery (IrLAP)
= Discovery-Dienste: Request, Indication, Confirm

= Sniff-Modus: Stromsparen, nur alle 2-3 sec. aufwachen und
Antwort auf eventuell erfolgten Discovery-Request senden

= Adresskonflikt: wenn sich Gerdte mit gleicher Adresse
melden, werden alle aufgefordert, neue Adressen zu wahlen

Sniff-Open
— Discovery H Conneat H'}.‘L‘;ﬂm‘H Disconnsct

Adress-
konfllkt Resat
Aufidaung
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IrDA Datenaustausch

IrOBEX: IrDA Protokoll fiir Austausch von Datenobjekten

Gerat 1 Gerat 2
Application Layer Application Layer
Sync.  File Transfer Sync.  File Transfer

vCard, binary vCard, binary
vCalendar data vCalendar data
I
v v A AY v
‘ OBEX - Session Layer| ‘ ‘ lOBEX - Session Layer ‘
‘ Tiny-TP - Transport Layer ‘ ‘ Thy-TP - Transport Layer ‘
| IrLMP - Data Link Laydr | | $LMP - Data Link Layer |
| IrLAP - Link Access Laykr | | 1§LAP - Link Access Layer |
‘ IrPHY - Physical Layel ‘ ‘ [rPHY - Physical Layer ‘
Ubiquitous Computing WS 01/02 Michael Beigl, TecO 8-12




Netzwerktechnologien fiir
Ubicomp

Bluetooth Mobilkommunikation

EEinfiihrung und Ubersicht
EPlug&Play-Busse

EIrDA Infrarot-Dateniibertragung
EBlueTooth Mobilkommunikation
EPowerline Communication (PLC)
mUbertragungssysteme der Zukunft
EAnwendung und HCI

Ubiquitous Computing WS 01/02 Michael Beigl, TecO 8-13

Bluetooth Technologie

= Mobilfunktechnik fiir ad hoc Vernetzung

= kurze Reichweiten (10m)

= universell: Sprache und Daten

= primar flr portable, personliche Geréate

= niedrige Kosten: angestrebter Preis 5 US$
= kleine BaugroBe

Bluetooth Special Interest Group (SIG)

= Februar 1998: Ericsson, IBM, Intel, Nokia, Toshiba

= aktuell Gber 1800 Firmen (“Bluetooth adopter companies”)

= Entwicklung der Bluetooth Spezifikation als de facto Standard
- erste Version Juli 1999
- Uber 1500 Seiten HW & SW Protokollspezifikation

- Interoperabilitdt mit anderen Standards, v.a. IEEE 802.15
(Personal Area Networks)

Bluetooth-Modul
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Bluetooth Mobilkommunikation

Bluetooth Architektur

Wesentliche Merkmale
= ISM-Band, 2.4 GHz: lizenzfrei in fast allen Landern
= 79 Kanéle im Bereich 2,402 bis 2,480 GHz, je 1 MHz breit

= “frequency hopping”: 1600 hops / s
(d.h. Frequenzwechsel alle 625 ps)

= ca. 1 mW Ubertragungsleistung

= 1 Mb/s auf dem Medium

- Datenrate 432 kbit/s (full duplex) oder 723/57 kbit/s
(asymmetrisch)

= Simultan Sprache (“synchron”) und Daten (“asynchron”)
= Sicherheitskonzepte
- Authentisierung, Verschliisselung auf Verbindungsebene

= Flexible Netzwerktopologie
- ad-hoc Netze ohne vorbestimmten Master
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Applications

Anwendungsunterstiitzung

L2CAP: logische Verbindungen,
' L2CAP Protokollanpassung
Audio - KM Link Management:

Link Manager Verwaltung von Piconetzen

Baseband: Auffinden von Geréten,
Synchronisation, Fehlerbehandlung

RF-Schicht: physikalische Ubertragung
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Verbindungsschicht

Netzwerktopologie

Bluetooth-Verbindungen

= Baseband Layer: Master-Slave
Punkt-zu-Punkt

= Link Manager: Management von
Bluetooth Piconet-Zellen =)
(ein Master, mehrere Slaves)

L2CAP

Link Manager

Baseband

= Auffinden anderer Gerate
= Synchronisation zwischen Sender und Empfénger

= Paketformat, Verbindungsarten synchron/asynchron
= Fehlerbehandlung, Sendewiederholung

Link Manager

= Authentisierung und Verschlisselung

= Piconet-Management: Signalisierung zwischen Link Managern
zum Zustand von Geraten, Power modes usw.
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Piconet: Kommunikationskanal fiir mehrere Gerate

= Geréte teilen sich einen Kanal, definiert durch gemeinsame
Hop-Sequenz, alle Gerate &ndern gemeinsam Kanal

= Ein Master, simultan verbunden mit bis zu 7 Slaves

weitere Slaves (insgesamt 255) kdnnen im Piconet “geparkt”
sein

andere Gerate im Sendebereich im Stand-by
Zustand: nicht verbunden
. . ‘%6 *"b

= Master/Slave-Rollen sind dynamisch e Y,
= Verbindungsaufbau

Master verteilt Takt u. Geréte-ID @

zur Bestimmung der Hop-Sequenz
= Kommunikation @

Punkt-zu-Punkt Master-Slave

Multicast vom Master an alle Slaves

nicht direkt slave-to-slave piconet
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Netzwerktopologie

Scatternet: Verbindung von Piconets
= 2-10 Piconets kdnnen ein Scatternet bilden
= keine gemeinsame Hop-Frequenz ® )
= Verbindung lber Knoten, die zwischen ®
Piconets hin- und herspringen
= Optimierung von Bandbreite/Volumen
= Piconet-Kapazitat: 1 Mb/s s)
= 10 Piconets im gleichen Sendebereich:
aggregierte Bandbreite bis ~10 Mb/s
= Datenrate nimmt bei 10 Piconets nur
leicht ab (~10%)
=) bis zu 80 aktive Gerate
auf engem Raum
ABER: keine Broadcast!

(&)

(s0)
Q
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Synchronisation und
Adressierung

[iba] Synchronisation

Jedes Bluetooth-Gerat hat
48bit Gerate-Adresse/ID
(komp. zu IEEE 802 MAC)

Synchronisation: Master
verteilt ID und Takt

Master-ID bestimmt
Hop-Sequenz, Takt
bestimmt Hop-Phase

Adressierung im Piconetz
= Active Member Address (AMA, 3-bits) fir aktive Gerate

= 1..7 fur Adressierung einzelner Slaves, 0 fur Broadcast an alle
Slaves

= Parked Member Address (PMA, 8-bits)

= flr geparkte Slaves, d.h. Gerate die synchronisiert sind aber keine

Datenpakete verarbeiten
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Baseband Verbindungszustande

Standby: nicht Teil des Piconet,
d.h. nicht aufsynchronisiert
Hore zundchst auf 32 hop Freq.

Rddr bekannt - Tnquiry: Potentieller Master

Unconnected
(low power)

S, sucht Gerate in der Nahe
T
pg
Q
Q Page: Master |&dt Gerate in sein
Connecting Piconetz ein; Verteilung von ID/Takt
states auf besonderer Hop-Sequenz;

antwortende Slaves erhalten AMA

Connected Tiypical=0.6s
(fl:jll orcl Active: ,listening for data packets";
:;-; v;l:s . bei Sniff nicht durchgehend aber

periodisch
Ttypical=
2ms
Hold: noch synchronisiert aber
tgr‘i'n'é‘c’:“éﬁ' Park | Recases nicht mehr mithérend; bei Park
states A/ Address AMA auch Freigabe der AMA (active
member address)
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Bluetooth Probleme

Anderungen in der Umgebung

= Wechseln der Zustdnde (Inquiry) zu lange == stérend
fur UI, kein Kontakt bei schneller Bewegung

= Sich bewengendes Piconetz
= Piconetz2 voll = kein Kontakt
* Piconetz1 voll == Scatternetz (dauert lange)

Master2

L
e
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Baseband Kommunikation

Paketorientierte Kommunikation
= Pakete fiillen die 625 ps-Slots (nach jedem Paket Frequency Hop)

= Master und Slaves nutzen Slots abwechselnd, Slaves dirfen an
“ungeraden” Slots beginnen

= AuBer Datenpakete auch Kontrollpakete fiir Inquiry und Page,
NULL-Antwort von Slaves, POLL-Anfrage von Master
Verbindungsarten
= SCO: Synchronous connection-oriented (max 3 pro Master)
= “leitungsvermittelt”: Zuweisung periodischer Paket-Slots
= symmetrisch 64 kb/s Vollduplex == Sprache
= ACL: Asynchronous connection-less
= “paketvermittelt” mit ACK, variable PaketgroBen (1-5 Slots)

) — | I ) I I
X ‘& 7 B sco
master “Mslave
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Baseband Kommunikation

Beispiel fiir Baseband-Verbindungen
SCO: nutzt reservierte Slots
ACL: wird in verbleibenden Slots abgewickelt

sco ACL SCO ACL sco SCO ACL
Master
Slave 1 . . .
— ..J... ' — — .J. —
Save2, 0, .
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Baseband Paketformat

72b 54b 0-2745b
- header _

Access code

= identifiziert alle Pakete eines Piconet (auch fiir Sync, DC)
Header (3mal wiederholt)

= 3 bit Active Member Address

= 4 bit Pakettyp: SCO, ACL, Anzahl der Slots,...

= 3 bit flr FluBkontrolle (Stop/Go-Flag, ACK/NAK-Flag,
Odd/Even)

= 8 bit Header-Prifsumme
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Link Layer Control & Adaptation

Schnittstelle zu Anwendungsprotokollen

= verbindungsorientierte und

verbindungslose Datendienste
= Protokoll-Multiplexing
= Paketsegmentierung

= Dienstgute flir Verbindungen L2CAP

Audio
-Link Manager

Protokollanpassung

oberhalb vom Baseband

= Master-Slave Rollen werden vor
héheren Schichten verborgen

= héhere Schichten verwenden
bauen stattdessen auf Peer-to-
Peer Kommunikation auf
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Host Controller Interface (HCI)

=
=

Schnittstelle zwischen Bluetooth-Modul und Host-
Gerat

Standard-Schnittstelle, z.B. USB zwischen héheren
Protokollschichten (auf dem Host-Prozessor implementiert)
und unteren Schichten (auf Bluetooth-Modul)

ﬁplicatio&

Hohere Protokolle
in Software auf
“host processor”

L2CAP

HCI Driver Simple physikalische
Schnittstelle
(z.B., USB, RS-232,

UART)

’ Host Controller Interface ‘

Niedere Protokolle

Link Manager Bluetooth module
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Bluetooth Zusammenfassung

ErschlieBung neuer Anwendungsbereiche:

= kabellos, hohe Geratedichte, hohe Kapazitdt/Raum

= personliche ad hoc Netze, letzter Meter fiir universellen
Zugang, hidden computing

= nicht nur RF sondern umfassende Protokollarchitektur

groBe Realisierungsprobleme

= sehr komplexe Spezifikation

» Energieeffizienz und Interoperabilitat

Bluetooth- Module

z.B. 3-Chip-Modul

¢ CPU + Link-Controller + Baseband Protocol
 Flash Memory

« HF Radio

Ziel: Integration in einem Chip, 9x9 mm
Derzeit: ca 40x25 mm
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Powerline Communication

Nutzung vorhandener Infrastruktur

= vorhandene Verkabelung als Leiter, Steckdosen als
Zugangspunkte

= Integration praktische aller nicht-mobilen Gerate im Haus

= Heimautomatisierung, Fernwartung, ... Daten-/Sprachdienste ?

Frequenzmodulation

= Daten als hochfrequentes Signal auf 50/60 Hz-Wechselstrom

= begrenztes Spektrum: in Europa 4 Bander zwischen 10-150 kHz,
teilweise reserviert fir Energieversorgungsunternehmen

= Stoéranféllig: Elektrogerate, Babyphones, Intercomms erzeugen
hochfrequente Stérungen auf der Stromleitung

= Leitungseigenschaften: Signale werden mit zunehmender
Entfernung schwacher
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Powerline Communication

Powerline Communication

Ubertragungsverfahren
= Single Carrier Narrow Band: nur eine Trégerfrequenz
= einfach, aber besonders storanfallig

= Bsp. X-10: nutzt 120 kHz-Band fiir Ubertragung von
Steuerungsinformation (Datenraten ~100 bit/s !)

= Spread Spectrum (vgl. Mobilfunk)
= resistenter gegen Storungen, aber erfordert mehr
Bandbreite (insbesondere in Europe wenig Spielraum!)
= Bsp. CEBus-Signale in USA gespreizt Uber 100-400
kHz mit 10 kb/s Datenrate; in Europa tGber 20-80 kHz
mit 2kb/s
= Multiple Carrier Narrow Band:
= mehrere schmalbandige Trager, Wechsel bei Stérung
= Bsp. Echelon: dual-carrier 132 und 115 kHz, ~5.4
kb/s

Ubiquitous Computing WS 01/02 Michael Beigl, TecO 8-31

1980: X-10 Standard
= fiir Ubertragung von Steuerungsinformation im Heimbereich
= einfache Steuerung von Beleuchtung und Verbrauchern

= sehr einfache Frequenzmodulation: 120 kHz wird jeweils nach
Nulldurchgang im Wechselstrom fur 1ms aufmoduliert

= X-10 Gerate werden uber System-ID (3bit) und Geréte-ID (4bit)
adressiert; Ubertragung von Codes fiir einfache Funktionen
(4bit): AN, AUS, DIM,...

Aktuelle Entwicklungen
= ,Internet aus der Steckdose": zahlreiche Feldversuche der EVUs
= Mehrere Mbit/s, aber keine garantierte Bandbreite

= PLC als Zugangstechnologie zwischen Ortsnetztrafo und
NetzabschluB im Haus (nicht fir Kommunikation im Haus)

= Datenlibertragung im Haus stark von Umgebung abhangig
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Powerline Communication

Netzwerktechnologien fiir
Ubicomp

HomePlug 1.0
= HomePlug.org: 3Com, AMD, Cisco, Intel, TI, Motorola....
= 14 Mbit/s, benutzt keine Bander die auch von X-10, CEBus,
LonWorks verwendet werden, sondern 4,5-21 MHz
= Ubertragungsrobleme behandelt
= Impulsstérer mm) Fehlerkorrektur
= Frequenzabhéngige Storer L] Adaptionsphase und Auswahl
der besten Frequenzen sowie Codierung auf Band
= Geht immer noch nicht mm) ROBO Modus sendet auf allen
Bandern mit DBPSK
= Codierung: Orthogonal frequency division multiplexing (OFDM)
= Aufteilung des Datenstroms auf verschiedene Frequenzen
= Auf dem Frequenzband: Differential qudrature phase shift key
(DQPSK) oder Differential binary phase shift key (DBPSK), Symbol
vom verherigen Symbol abhéngig)
= MAC: CSMA/CA
= Produkt: Q4/2001 (Aussage Mitte 2001)?
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Intra-Body Kommunikation

Intra-Body Kommunikation

Zimmerman's Personal Area Network

*» Tom Zimmerman, MIT MediaLab 1996

= Ubertragung von Daten durch den menschlichen Kérper
= ,Visitenkarte beim Handeschditteln Gbertragen®

- Strome im nA-Bereich
- Datenrate: einige kb/s
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Vorteile

= beriihrungskontrollierte Verbindung
= energieeffizient

= Kopplung virtuelle/reale Welt

Anwendungen
= Datenaufnahme durch Beriihrung
= Verbindung zwischen Mensch und
Werkzeug bei mobiler Arbeit
= Historie der Interaktion mit Dingen
= z.B. automatisches liickenloses Protokoll

flr Laborexperimente:
== (automatische) Reproduzierbarkeit

= Personalisierung von Geraten sobald sie
in die Hand genommen werden

= z.B. Shared Appliances in Arbeitsgruppen Quelle: Portalano-Projekt

. U.Washington: 56kbit University of Washington

Ubiquitous Computing WS 01/02 Michael Beigl, TecO 8-36




Networked Surfaces

Oberflachen als Ubertragunsgmedium
= Projekt an der University of Cambridge http://www-Ice.eng.cam.ac.uk/

= z.B. Schreibtischoberflache zur Vernetzung darauf
abgestellter Geréte

= Kabeleliminierung PC + Peripherie
= Synchronisation mitgebrachter mobiler Geréate
= Stromversorgung abgestelleter Gerate

Physikalische Verbindung

= Aufbau der Oberflache aus Kacheln l:”:|

= Runde Kontaktflache als universelle |:|
Schnittstelle am Gerét |:|

= Wahl der Geometrie sichert |:|

erforderliche Anzahl von ,Pins"
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Networked Surfaces

Handshaking

=

<)j -~
To other = -
networks S Data Traffic -

w
w
n Tile = h
b .
Surface 2 — =) Vd Object Object
Manager o EIORGIE \ Controller s
Palm Pilot
(keeps track Computer
of objects, 5] Keyboard
allocates = ] Mobile phone
resources, = Tile G
lcontrols tiles) S
5 Controller
I
P

Ubiquitous Computing WS 01/02 Michael Beigl, TecO

Quelle: F. Hoffmann, J. Scott
LCE Group, U of Cambridge
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Networked Surfaces

. Surface
Pads
Power for Tile
Controllers Tile
Controller
Function
Busses
Object Pads
Tile Control
Bus
Object
pcr Controller
Interface to
PC acting as
Surface
Manager
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Anwendung und HCI

Anwendung und HCI bestimmt den Einsatz!

= Jackentasche -> kabellos frei

= Mobiles Objekt im Raum -> sichtgebunden

= Aktive mechanisches Objekt -> Kabelgebunden
Kontexte konnen abgeleitet werden

= Automatische Erkennung der Lokation, der ID des
Benutzers =) implizite Interaktion

Einsatzgebiet bestimmt sich durch Technologie und
HCI

= Reaktionszeit, Qualitat der Darstellung,
Bequemlichkeit des Gerats und der Bedienung
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Anwendung und HCI

Anbindung

= Kabelgebunden

= Kabellos sichtgebunden
= Kabellos frei

Ubiquitous Computing WS 01/02 Michael Beigl, TecO
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Anwendung und HCI

Anbindung Sicherheit
= Kabelgebunden = |okal sicher
= Kabellos sichtgebunden = |okal sicher
= Kabellos frei » unsicher
Kontext

= Zuordenbarer Kontext: verschiedene, meist Lokation

= impliziter Kontext: Lokation, jemand berihrt, ist gerichtet
zu

Technische Charakteristika
= Bestimmen Einsatz: Geschwindigkeit Aufbau,
Rekonfiguration, Datenrate, Zuverladssigkeit
Gewiinschte Dienste
= Sprache, Multimedia, Daten
Energieverbrauch
= ist ein HCI Kriterium: Immer leere Gerate sind nicht
verwendbar
GroBe
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Anwendungsbeispiel

Business-Karte von Mobiltelefon auf PDA
= Anwendung
= Direkte, explizite Interaktion in 2 Stufen
= Auswahl, Driicken der Tasten
= Implizite Verwendung von erlernten kognitiven Mustern
= Zueinander gerichtet = Zusammengehorig
= Technologie

= Kabelgebunden: Explizite Auswahl durch Kabel (unbequem,
fehleranfallig)

= Drahtlos IrDA: Zeigen = Auswahl (implizit!)
= Drahtlos Bluetooth: Néhe & explizite Wahl = Auswahl
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