Virtuelle private Netze — weltweite LANs

Tobias Zimmer

Zusammenfassung

Virtuelle private Netze stellen eine neue Entwicklung auf dem Netzwerkmarkt dar.
Obwohl die grundlegenden Techniken, auf denen sie beruhen, seit lingerem bekannt
sind und in verschiedenen Bereichen verwendet werden, sind sie eine Neuheit. Die
vorliegende Arbeit beinhaltet eine Einfithrung in die Technik virtueller privater Netze,
ihre Funktion und ihre praktischen Anwendung. Es werden Beispiele fiir den Einsatz
dieser Netze angefiihrt und die zugrunde liegenden Protokolle und Standards erléutert,
um einen Einblick in die vielfiltigen Einsatzmoglichkeiten dieser neuen Technik zu
gewahren und ihre Vorteile gegeniiber klassischen Losungen herauszustellen. Weiterhin
werden auch die Probleme behandelt, zu denen es beim Einsatz virtueller privater
Netzwerke kommen kann und wie diese in Zukunft gelost werden konnten.
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1 Einfiihrung

1.1 Was sind virtuelle private Netzwerke?

Ein virtuelles privates Netzwerk (Virtual Private Network, VPN) bietet die gleiche Funktio-
nalitat wie jedes andere private Netzwerk. Das heifst, die Daten, die zwischen den Stationen
des Netzes ausgetauscht werden, sind sicher vor Angriffen von aufsen. Der Unterschied zu
einem privaten lokalen Netz (Local Area Network, LAN) oder privaten Weitverkehrsnetz
(Wide Area Network, WAN) besteht darin, dal das VPN die LAN-Struktur auf einem
offentlichen WAN. wie dem Internet, nachbildet. Hierzu werden virtuelle Verbindungen
(Tunnel) verwendet (sieche Abschnitt 2.1).

1.2 Anwendungsgebiete fiir VPNs

Die Einsatzmoglichkeiten von VPNs entsprechen denen anderer privater Netzwerke, wobei
einige Anwendungen erheblich vereinfacht werden und sogar neue hinzukommen, die mit
klassischen Netzstrukturen nicht oder nur unter grofem Aufwand zu realisieren sind, wie
die

Verbindung von LANs an verschiedenen Standorten eines Unternehmens;

Anbindung von Aufsendienstmitarbeitern an interne Firmennetze;

Erweiterung von Firmennetzen auf Zulieferer und Geschéaftspartner (E-Commerce);

sichere Datenubertragung fiir Online-Banking Kunden zum Bankrechner.

Mit der Konfiguration der VPN fur die hier angefiihrten Anwendungen und Beispielen fur
deren Einsatz beschaftigt sich Abschnitt 3.

1.3 Vorteile des Einsatzes von VPNs

Aus der Sicht des Anwenders liegen die Hauptvorteile des Einsatzes von VPNs in den, im
Vergleich zu Direktverbindungen, geringen Unterhaltskosten und in der erheblich verein-
fachten Administration des Gesamtnetzwerks. Hinzu kommt, dafs das VPN mit geringem
Aufwand beliebig erweiterbar ist und vorhandene LAN-Strukturen beim Aufbau iibernom-
men werden kénnen.

Das VPN ersetzt zum Beispiel teure angemietete Leitungen zwischen verschiedenen Stand-
orten durch virtuelle Verbindungen, die bei Bedarf aktiviert werden konnen. So entstehen
keine Kosten fiir ungenutzte Kapazitaten. Fiir die Anbindung von Aufsendienstmitarbei-
tern wird keine eigene Modem Bank mit Remote Access Server fiir Einwahlverbindungen
bendtigt, da sich diese Mitarbeiter tiber einen beliebigen Einwahlknoten (Point of Presence,
POP) ihres Internet-Dienstanbieters (Internet Service Providers, ISP) mit dem firmenei-
genen Netz verbinden konnen. Fiir die Internet— und VPN-Anbindung konnen dieselben
Hardware—Komponenten verwendet werden, wodurch der Administrationsaufwand und die
Anschaffungskosten minimiert werden.

Zusammenfassend ergeben sich folgende Vorteile:
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e geringere Unterhaltskosten als angemietete Leitungen;

e cinfachere Administration;

e beliebige Erweiterbarkeit unter Erhaltung vorhandener Teilnetzstrukturen;
e cigene Modem—Banke werden unnotig;

e vorhandene Internet Hardware kann verwendet werden, um ein VPN aufzubauen.

Es wird geschatzt, daft der Einsatz von VPNs, gegeniiber klassischen Loésungen, eine Ko-
stenersparnis von 20 60% [Full98, Asce97]| zur Folge hat.

1.4 Anforderungen

Der Einsatz von VPNs im professionellen Umfeld bedingt einige wichtige Anforderungen
an die Dienstmerkmale dieser Netze. Im folgenden werden diese kurz zusammengefaft.

Datensicherheit: Der Schutz der Daten auf ihrem Weg durch das Internet ist eine der
Hauptaufgaben einer VPN-Implementierung. Dieser Schutz wird durch Techniken
wie das Tunneln (Tunneling), Kapselung und Verschliisselung realisiert.

Verfiigbarkeit und Dienstgiite (Quality of Service, QoS): Die virtuellen Verbin-
dungen eines VPN miissen bei Bedarf jederzeit zur Verfiigung stehen. Anwendungen
wie Netztelefonie und Videokonferenz stellen Qualitdtsanforderungen an die Daten-
verbindungen in Bezug auf ihre Bandbreite und die Ubertragungsgeschwindigkeit.

Kompatibilitdt: Ein VPN sollte mit den vorhandenen Anwendungsprogrammen des Be-
nutzers kompatibel sein, um Neuanschaffungen und das Erlernen neuer Programme
zu vermeiden. Das heifst, die Implementierung sollte fiir den Kunden mdéglichst trans-
parent geschehen.

Adressierung: Die Adressierung innerhalb eines VPN sollte unabhingig von Internet—
Adressen sein, da sonst eine komplette Neukonfiguration aller angeschlossenen Teil-
netze in den meisten Fallen unumganglich ware.

Standards: Die Implementierungen von VPNs sind zur Zeit noch sehr herstellerspezifisch.
Standards existieren nur fiir einzelne Komponenten, aber noch nicht fiir vollstandige
VPN-Implementierungen, was fiir den Anwender, zum Beispiel bei einem Wechsel
seines ISPs, zu Problemen fithren kann.

Wie diese Anforderungen bei der Implementierung von VPNs umgesetzt werden, zeigt
Abschnitt 2.

2 Technische Grundlagen von VPNs

Dieser Abschnitt behandelt die Techniken, Protokolle und Standards, die der Implemen-
tierung von VPNs zugrunde liegen und zeigt, wie mit diesen den Anforderungen aus Ab-
schnitt 1.4 Rechnung getragen wird.
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2.1 Tunneling

Das Tunneling oder Kapselung ist eine Technik, die es erlaubt, beliebige Datenpakete aus
einem LAN {iber ein anderes Netzwerk zu verschicken. Dabei spielt die Adressierung und
das im LAN verwendete Ubertragungsprotokoll keine Rolle. Das heift, durch das Tunneling
ist es moglich, zwei oder mehrere LANs transparent iiber ein WAN zu koppeln (siehe

Abbildung 1).
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Abbildung 1: Koppelung von zwei LANs durch einen Tunnel

Tranzparenz bedeutet hierbei, daff die kommunizierenden Stationen in den verbundenen
LANSs nicht mit der Verwaltung und dem Aufbau des Tunnels betraut sind. Diese Aufgabe
wird in jedem LAN von einem extra Tunmnel-Server iibernommen. Die Stationen in den
LANSs arbeiten so, als ob sie alle an einem einzigen LAN angeschlossen waren.

[P-Tunneling iber das Internet beruht darauf, dak dem zu transportierenden Paket ein
neuer IP-Kopf vorangestellt wird (IP in IP, RFC 2004 [Inte99]). Dieser Kopf wird in einem
Server des LANs oder des ISPs erzeugt, der den Ausgangspunkt des Tunnels bildet. Der
Kopf enthalt als Quelladresse die Adresse dieses Rechners und als Zieladresse einen Server,
der den Endpunkt des Tunnels bildet und das transportierte Paket wieder entpackt, also den
Tunnel-Kopf entfernt. Dieses Paket wird dann wie gewohnt im Ziel-LAN seinem Empfanger
zugestellt.

Der Tunnel verhalt sich also wie eine bidirektionale Direktverbindung zwischen den beiden

Tunnel-Servern.

Das Tunneling—Verfahren ist in Schicht 3 des ISO/OSI-Basisreferenzmodells angesiedelt.
Dadurch stellt es selber keine Zugriffskontrollmechanismen zur Verfuigung. Es bildet aber
die Grundlage fiir einige Schicht—2-Protokolle, die diese Mechanismen implementieren (sie-

he Abschnitt 2.2).

Ein erster Standard fiir das Tunneling ist Generic Routing Encapsulation (GRE), RFC 1701
und RFC 1702 |Inte99]. Dabei handelt es sich um eine Richtlinie, wie die Tunnel-Pakete
aufgebaut sein sollen.
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Abbildung 2: Aufbau eines GRE-Paketes zum Transport von [P-Paketen

In einem GRE-Paket werden drei Abschnitte unterschieden: ein Tunnel Kopf, der das Tun-
nelziel enthalt, ein GRE-Kopf, der Informationen tiber das verwendete Tunnel-Protokoll
und Verschliisselungsalgorithmen enthilt, und die Nutzlast (Payload), also das zu trans-
portierende LAN-Paket. Abbildung 2 zeigt den Aufbau eines solchen GRE-Paketes. Als
Beispiel ist hier die Kapselung eines IP—Paketes gewahlt. Mit GRE-Paketen lassen sich
aber auch beliebige andere Netzwerkprotokolle tunneln.

2.2 PPTP, L2F und L2TP

Die Protokolle, die in diesem Abschnitt vorgestellt werden, arbeiten auf Schicht 2 des
ISO/OSI-Basisreferenzmodells. Somit sind sie in der Lage Zugriffskontrollmechanismen
bereit zu stellen, die eine Sicherung des Datenverkehrs in einem VPN ermoglichen.

Das Point to Point Tunneling Protocol (PPTP) [Micr98| das von Microsoft und anderen
fihrenden Unternehmen der Netzwerkbranche entwickelt wurde, wurde 1996 der Internet
Engineering Task Force (IETF) als Standardprotokoll fiir das Internet—Tunneling vorge-
schlagen [Full98]. PPTP ist eine Erweiterung des Point—to—Point Protocol (PPP). PPTP
kapselt PPP-Pakete in IP-Paketen, so konnen Protokolle wie IP, IPX und NetBEUI tiber
das Internet getunnelt werden. Fur die Zugangskontrolle werden das Password Authenti-
fication Protocol (PAP) und das Challenge Handshake Protocol (CHAP) verwendet. Als
Verschliisselungsalgorithmen dienen die Rivest s Cipher 4 (RC4) und der Data Encryption
Standard (DES) mit Schliisseln zwischen 40 und 128 Bit Lange |Jach97|.

PPTP ermoglicht also den Aufbau eines sicheren Tunnels, in dem die Daten verschliisselt
transportiert werden. Da PPTP mit PAP und CHAP auch einen gesicherten Verbindungs-
aufbau und Authentifizierung unterstiitzt, kann es sowohl auf der Seite eines ISP, zur
Verbindung von LANs, als auch auf Anwenderseite zur Anbindung von mobilen Rechnern,
verwendet werden. Dabei kann der Anwender eine PPP Verbindung zu seinem ISP auf-
bauen, die noch nicht gesichert ist. Dann wird entweder der Tunnel vom ISP aufgebaut,
wenn dieser PPTP unterstiitzt, oder der Anwender kann, wenn PPTP auf seinem eigenen
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Rechner installiert ist, den Tunnel selbst aufbauen. Nach erfolgreicher Initialisierung des

Tunnels nimmt PPTP die Quellpakete entgegen, verschliisselt sie und gibt sie dann gemaf
der GRE (siehe Abschnitt 2.1) weiter.

FEin PPTP-Paket setzt sich aus vier Schichten zusammen. Die oberste Schicht bildet ein
Zustellungs Kopf, der aus dem Netzwerkprotokoll des WAN besteht, iiber das das VPN
aufgebaut wird. Darauf folgt als zweite Schicht ein IP-Kopf, der grundlegende Informa-
tionen iiber das [P-Datagramm enthalt, wie die Paketlange und die Absender— und Emp-
fangeradresse. Die dritte Schicht enthalt einen GREv2-Kopf. GREv2 stellt eine fiur PPTP
entwickelte Erweiterung des GRE-Kopfes dar. Er enthalt Informationen tber die Art der
Pakete, die gekapselt wurden und PPTP spezifische Daten iiber die Verbindung zwischen
dem Client und dem Server. Die letze Schicht, das Nutzlast—Datagramm, enthalt die ei-
gentlichen Datenpakete. Im Fall von PPP sind das die PPP Pakete, die zwischen Client
und Server ausgetauscht werden. In diesen PPP—Paketen befinden sich dann die zu trans-
portierenden IP—, IPX- oder NetBEUI-Pakete. [ScCWE98| Zur Veranschaulichung zeigt
Abbildung 3 die aktiven Protokollschichten wahrend einer PPTP Verbindung.
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Abbildung 3: Aktive Protokollschichten wahrend einer PPTP—Verbindung

Das Layer 2 Forwarding (L2F) von der Firma Cisco Systems stellt ein dhnliches Proto-
koll dar, das mit PPTP die Grundlage fiir das Layer 2 Transport Protocol (L2TP) eine
Weiterentwicklung beider Systeme bildet [Aven98|. L2F unterstiitzt verschiedene Protokol-
le und mehrere unabhéngige, parallele Tunnel. Die Benutzeridentifizierung ist allerdings
etwas schwicher als bet PPTP und eine extra Verschliisselung der Daten ist nicht vorgese-

hen [Cisc96].

L2TP |Cisc98b| unterscheidet sich nur in wenigen Punkten von PPTP. Zum einen ist hier
zu nennen, daf L2TP, wie das L2F, mehrere Tunnel unterstiitzt, zum anderen liegt die
Kontrolle tiber den Endpunkt eines Tunnels nicht wie bei PPTP beim Anwender, sondern
wird vom ISP vorgegeben. Eine ausfithrliche Erlauterung der Unterschiede zwischen PPTP

und L2TP findet sich in |[FeHu98|.
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2.3 IPSec

IP Security (IPSec) ist eine neuere Technik, die PPTP langfristig als VPN-Standard ablo-
sen soll, da sie ein hoheres Maf an Sicherheit als PPTP garantieren kann. IPSec arbeitet auf
[Pv4 und soll fester Bestandteil von IPv6 werden. Bei IPSec handelt es sich um ein Paket
von Protokollen (RFC 1825 — 1829) [Cisc98a, Inte99|, die fiir Authentifizierung, Datenin-
tegritat, Zugriffskontrolle und Vertraulichkeitsbelange innerhalb des VPN zustandig sind.
[PSec besitzt zwei verschiedene Betriebsmodi: den Transportmodus und den Tunnelmodus.

WP Kot | Caten J
Tunnelmodus |

yerschidsssl

IF-Kopf | Daten |
i Transportmodus
B
e e
urr::d:llusseh

Abbildung 4: Aufbau von IPSec—Paketen in den verschiedenen Betriebsmodi

Transportmodus: Im Transportmodus verschliisselt IPSec nur den Datenteil des zu trans-
portierenden IP-Paketes. Der Original-IP-Kopf bleibt dabei erhalten und es wird ein
zusitzlicher IPSec—Kopf hinzugefiigt (siehe Abbildung 4). Der Vorteil dieser Betriebs-
art ist, dafs jedem Paket nur wenige Bytes hinzugefiigt werden. Dem gegeniiber steht,
daf jede Station im VNP IPSec beherrschen mufs, was eine Neukonfiguration von
bestehenden Netzen notig macht. Auferdem ist es flir Angreifer moglich, den Daten-
verkehr im VNP zu analysieren, da die IP-Kopfe nicht modifiziert werden. Die Daten
selbst sind aber verschliisselt, so daff man nur feststellen kann, welche Stationen wie-
viele Daten austauschen, aber nicht welche Daten.

Tunnelmodus: Im Tunnelmodus wird das komplette IP Paket verschlusselt und mit ei-
nem neuen [P-Kopf und IPSec-Kopf versehen. Dadurch ist das IPSec—Paket grofer
als im Transportmodus. Der Vorteil besteht hier darin, dak in den LANs, die zu ei-
nem VPN verbunden werden sollen, je ein Gateway so konfiguriert werden kann, dafs
es [P-Pakete annimmt, sie in [PSec—Pakete umwandelt und dann tiber das Internet
dem Gateway im Zielnetzwerk zusendet, das das urspriingliche Paket wiederherstellt
und weiterleitet. Dadurch wird eine Neukonfiguration der LANs umgangen, da nur
in den Gateways IPSec implementiert sein mufs. Aufserdem kénnen Angreifer so nur
den Anfangs— und Endpunkt des IPSec—Tunnels feststellen.

Wie Abbildung 4 zeigt, wird der IPSec-Kopf hinter dem IP-Kopf eingefiigt. Er kann zwei
Komponenten enthalten, die einzeln, unabhéngig voneinander oder zusammen eingesetzt
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werden konnen: den Authentifizierungskopf (Authentification Header, AH) und den En-
capsulating Security Payload (ESP). Der AH sichert die Integritdt und Authentizitat der
Daten und der statischen Felder des IP-Kopfes. Er bietet jedoch keinen Schutz der Ver-
traulichkeit. Der AH benutzt eine kryptographische Hashfunktion (keyed-hash function)
und keine digitale Signatur, da diese Technik zu langsam ist und den Datendurchsatz im
VPN stark reduzieren wiirde. Der ESP schiitzt die Vertraulichkeit, die Integritat und Au-
thentizitat von Datagrammen. Er schlieft aber die statischen Felder des IP—Kopfes bei
einer Integritatspriifung nicht ein.

IPSec verwendet das Diffie-Hellman Schliisselaustauschverfahren zur Identitatspriifung.
Die benutzten kryptographischen Hashfunktionen sind unter anderem HMAC, MD5 und
SHA. Als Verschliisselungsalgorithmen dienen zum Beispiel DES und IDEA| Blofish und
RC4. Weiterfithrende Informationen und genaue Beschreibungen dieser Verfahren finden

sich in [Jach97].

2.4 SOCKS vb5

SOCKS v ist eigentlich das von der IETF eingefithrte Standardprotokoll zum siche-
ren Passieren einer Firewall. In Kombination mit der Secure Socket Layer (SSL) bildet
es die Grundlage fir den Aufbau hochsicherer VPNs, die mit jeder Firewall kompatibel
sind [Aven98].

SOCKS vb arbeitet auf Schicht 5 des ISO/OSI-Basisreferenzinodells. Aus diesem Grund
bietet es weit bessere Zugriffskontrollmoglichkeiten als Protokolle, die auf tieferen Schichten
arbeiten, da es mehr Informationen tber die laufenden Anwendungen zur Verfigung hat

(siche Abbildung 5).
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Abbildung 5: Einordnung der VPN-Protokolle im ISO/OSI-Basisreferenzmodell

SOCKS v) identifiziert einzelne Benutzer und leitet den gesamten Datenverkehr tiber ei-
ne Firewall. So ist es moglich, die Zugriffsrechte innerhalb des VPN fir jeden Benutzer
individuell zu konfigurieren, ohne neue Anwendungen extra anpassen zu missen.

Durch ihre Ansiedlung in Schicht 5 des ISO/OSI-Basisreferenzmodells sind SOCKS v5 und
SSL die einzigen Protokolle, die mit VPN-Protokollen niedrigerer Schichten zusammenar-
beiten konnen.

Nachteile des Einsatzes von SOCKS v) sind die geringere Geschwindigkeit, da alle Da-
ten eine Firewall passieren miissen, und die Notwendigkeit entsprechender Programme auf
jedem Rechner im VPN, die einen Verbindungsaufbau durch die Firewall ermoglichen.
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2.5 RADIUS (Remote Authentication Dial-In User Service)

RADIUS (RFC 2058, RFC 2059) |Cisc97, Inte99] ist kein VPN Protokoll im eigentlichen
Sinne, sondern ein zusatzlicher Dienst, der die Verwaltung und Sicherung von Wahl-
zugingen zu einem VPN erleichtert und verbessert [Davi98|. Den Aufbau eines VPN
mit RADIUS-Servern zeigt Abbildung 6. RADIUS arbeitet mit einer Client—/Server—
Architektur, wobei RADIUS den Server darstellt und der ISP—Server oder der Firmen—
Server den Client.

RADS-Sarves RAalilS-Senver

| | f intarnas \
_g i ‘ntemet Firmeanstz |
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mabilar i T e
Benulzer ISP-Sarvar

Abbildung 6: Aufbau eines VPN mit RADIUS-Servern

RADIUS stellt Mechanismen zur Benutzeridentifizierung iiber PAP und CHAP, zur Zu-
griffskontrolle tiber eine eigene RADIUS Datenbank und zur Verwaltung von dynamischen
IP-Adressen bereit [Asce97|. Zur Kommunikation zwischen dem RADIUS-Server und dem
ISP-Server wird das User Datagram Protocol (UDP) benutzt [Cisc97|. Das Format der
RADIUS-Pakete ist in RFC 2058 [Inte99] beschrieben.

RADIUS wird im allgemeinen in Kombination mit anderen VPN Protokollen wie zum
Beispiel L2F eingesetzt. Eine ausfiihrliche Beschreibung der Zusammenarbeit dieser beiden

Protokolle findet sich bei [Cisc97].

3 Konfigurationen von VPNs

Dieser Abschnitt befakt sich mit der Konfiguration und dem Aufbau von VPNs fiir ver-
schiedene Anwendungsbereiche. Anhand von Beispielen soll gezeigt werden, welche Netz-
werkstrukturen sich fir welche Einsatzgebiete besonders gut eignen. Ferner werden die
Einsatzmoglichkeiten der in Abschnitt 2 beschriebenen Protokolle unter Einbeziehung des
Sicherheitsaspektes angefiihrt.

3.1 End-to-End-VPNs

End-to-End-VPNs stellen eine direkte Verbindung zwischen mehreren Arbeitsrechnern
dar. Eingesetzt werden kann diese Art der VPNs zum Beispiel, um Bankkunden tiber das
Internet sicher mit einem Buchungsrechner zu verbinden, oder um mehreren Wissenschaft-
lern an verschiedenen Standorten die Arbeit an einem gemeinsamen Projekt zu erleichtern

(sieche Abbildung 7).
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Abbildung 7: Zwei Beispiele fur den Aufbau von End-to-End-VPNs

Zu beachten ist hierbei, daf auf jedem der an das VPN angeschlossenen Rechner ein ent-
sprechendes VPN—Protokoll installiert sein mufs, da die Arbeitsrechner direkt untereinander
und nicht tiber zwischengeschaltete VPN Server verbunden werden.

Besonders geeignete Protokolle fiir den Aufbau von End to End VPNs sind L2F, L2TP
und IPSec, wobei IPSec fir Anwendungen, die ein Hochstmafs an Sicherheit erfordern,
am besten geeignet ist. Bei dieser Konfiguration ergibt sich aber immer das Problem der
Verwaltung des Netzwerks. Im Fall der Online-Banking-Anwendung wird die Verwaltung
vom Bankrechner iibernommen, da keine Notwendigkeit des Datenaustausches einzelner
Kunden untereinander besteht. Im Fall der verteilten Projekte dagegen mufs jede der an-
geschlossenen Stationen die Zugriffe von allen anderen Rechnern selbst verwalten, da der
Austausch von Daten der einzelnen Projektteilnehmer untereinander moglich sein mufs.

3.2 Site—to—Site—VPNs

Site—to—Site-VPNs stellen die klassische VPN-Variante dar. Hierbei werden mehrere LANs
an verschiedenen Standorten verbunden. Diese Konfiguration eignet sich zum Beispiel, um
Firmennetze zusammenzuschliefen (Abbildung 8), Krankenhauser zum Datenaustausch zu
verbinden, oder Forschungsnetze mit mehreren Forschungsgruppen aufzubauen.

Bei Site—to—Site—VPNs unterscheidet man zwischen Intranet VPNs und Extranet VPNs,
die verschiedenen Sicherheitsanforderungen geniigen miissen.

3.2.1 Intranet VPNs

Unter Intranet VPNs versteht man Netze, die zur Erweiterung interner LANs dienen.
Ein typisches Beispiel ist die in Abbildung 8 gezeigte Anwendung. Hierbei wird davon
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Abbildung 8: Site-to—Site-VPN zur Verbindung verschiedener Firmenstandorte

ausgegangen, dak jede der angeschlossenen Parteien den anderen voll vertraut, und daf alle
Ressourcen im Netz allen Parteien zugénglich sein sollen. Daher wird bei diesem VPN-Typ,
bei einem Mindestmafl an Sicherheit, grofer Wert auf die Geschwindigkeit gelegt. Um die
Datensicherheit zu erhéhen, konnen Zugriffsbeschrankungen auf Benutzerebene eingesetzt
werden.

Als Protokoll kann hier zum Beispiel IPSec im Transportmodus eingesetzt werden. Dabei
sind die transportierten Daten auf ihrem Weg durch das Internet durch eine Verschliisselung
geschiitzt und es werden nur wenige zusatzliche Byte fiir den IPSec Kopf bendtigt.

3.2.2 Extranet VPNs

Bei Extranet VPNs legt man im Vergleich zu Intranet VPNs weit groferen Wert auf die
Sicherheit. Extranet VPNs werden zum Beispiel eingesetzt, um das interne Netzwerk einer
Firma mit den Netzen von Geschaftspartnen und Zulieferern zu verbinden. Hierbei mufs
das VPN gewahrleisten, daf jeder Teilnehmer nur auf die fir ihn bestimmten Ressourcen
Zugriff erlangen kann.

Das Datenaufkommen in Extranet VPNs ist im allgemeinen auch geringer als in Intranet
VPNs, so dak man zur Realisierung ohne weiteres Losungen einsetzen kann, die bei gerin-
gerer Geschwindigkeit ein Hochstmafs an Sicherheit bieten. Hierzu kann SOCKS v5 und
SSL verwendet werden, da diese Kombination in Verbindung mit einer geeigneten Firewall
auch Kontrolle iiber die Zugriffe einzelner Anwendungen erlaubt.
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3.3 End—to-Site—VPNs

End-to-Site-VPNs oder Remote-Access VPNs dienen in erster Linie zur Anbindung von
Aufendienstmitarbeitern an ein internes Firmennetz. Eine solche Konfiguration zeigt Ab-
bildung 9. Der Hauptvorteil eines solchen Netzes besteht darin, dafs sich die Mitarbeiter
iiber einen beliebigen POP des ISPs der Firma in das Netz einwdhlen kénnen. Dadurch
konnen die meist sehr hohen Kosten fiir Fernverbindungen reduziert werden, und das Unter-
nehmen ist nicht gezwungen, eigene Modem-Bénke zu unterhalten und zu administrieren.

o -

Aulendienstmitarbeiber
Firmenzentrale

- e e -?L- .'\-.
____—\-_—_____...T_g
= Y AuBendienstmitarbeiter
Imternet M
Aulendenstmitarbelber

Abbildung 9: End to Site VPN zur Anbindung von mobilen Mitarbeitern an ein Firmen-
netz

Fir den Aufbau von End-to-Site-VPNs eignen sich im besonderen adressunabhéangige
VPN-Protokolle wie PPTP, da der Grofsteil der ISPs mit dynamischen TP—Adressen arbei-
tet. Auf Seiten der Sicherheit wird bei diesem VPN-Typ grofser Wert auf die Identifizierung
der einzelnen mobilen Mitarbeiter gelegt, um das Firmennetz gegen Angriffe Dritter ab-
zusichern. Hierzu kann ein RADIUS-Server verwendet werden, der dann unabhangig vom
benutzten VPN Protokoll eine zusatzliche Benutzeridentifizierung anhand einer eigenen
Datenbank vornehmen kann. Alternativ ist auch hier eine Konfiguration mit SOCKS v5 in
Kombination mit einem solchen RADIUS-Server vorstellbar.

4  Ausblick

VPNs versetzen Unternehmen in die Lage, auf einfache und kostengiinstige Weise Netz-
werke aufzubauen, bestehende Netze zu erweitern und Aufiendienstmitarbeiter anzubinden
und dabei bestehende WANs wie das Internet zu nutzen. VPNs stellen eine billigere Al-
ternative zu klassischen Wahlleitungen dar und vereinfachen so die Administration von
Netzwerken, da sie die sonst notigen Modem—Béanke ersetzen konnen.

Aber trotz all dieser Vorteile konnen die Sicherheitsfragen, die diese neuen Netze aufwerfen
nicht unbeachtet bleiben. Bei einem Datenaustausch tiber ein offentliches Netz, wie dem
Internet, besteht immer die Gefahr von Angriffen. Es ist also immer notig, die Daten zu
verschliisseln und die Zugangspunkte zu den VPNs abzusichern.



Virtuelle private Netze — weltweite LANs Tobias Zimmer 14

Hier zeigt sich, wo zur Zeit noch die Schwachen der bestehenden VPN Implementierungen
liegen. Eine Betrachtung der auf dem Markt befindlichen Protokolle erweckt den Eindruck,
daf jeder Hersteller seine eigenen Verschlisselungsalgorithmen, Schliisselaustausch— und
Benutzeridentifizierungsverfahren verwendet. Die Kompatibilitat scheint dabei unbeachtet
zu bleiben. Und tatsachlich ist diese Inkompatibilitat der Systeme das Argument, das heute
viele Unternehmen vom FEinsatz moderner VPN-Losungen abhalt.

Die aussichtsreichsten Anwarter als VPN-Standards sind PPTP und [PSec. Viele Experten
bescheinigen vor allem IPSec beste Zukunftschancen im Hinblick auf die bevorstehende
Einfihrung von IPv6.
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